
                                                                                           1 

 

LUẬT 

AN TOÀN THÔNG TIN MẠNG 

 

Luật này đã được Quốc hội nước Cộng hòa xã hội chủ nghĩa Việt Nam khóa XIII, 

kỳ họp thứ 10 thông qua ngày 19 tháng 11 năm 2015 và có hiệu lực thi hành từ ngày 01 

tháng 7 năm 2016. 

Điều 1. Phạm vi điều chỉnh 

Luật này quy định về hoạt động an toàn thông tin mạng, quyền, trách nhiệm của cơ 

quan, tổ chức, cá nhân trong việc bảo đảm an toàn thông tin mạng; mật mã dân sự; tiêu 

chuẩn, quy chuẩn kỹ thuật về an toàn thông tin mạng; kinh doanh trong lĩnh vực an toàn 

thông tin mạng; phát triển nguồn nhân lực an toàn thông tin mạng; quản lý nhà nước về an 

toàn thông tin mạng. 

Điều 4. Nguyên tắc bảo đảm an toàn thông tin mạng 

1. Cơ quan, tổ chức, cá nhân có trách nhiệm bảo đảm an toàn thông tin mạng. Hoạt 

động an toàn thông tin mạng của cơ quan, tổ chức, cá nhân phải đúng quy định của pháp 

luật, bảo đảm quốc phòng, an ninh quốc gia, bí mật nhà nước, giữ vững ổn định chính trị, 

trật tự, an toàn xã hội và thúc đẩy phát triển kinh tế - xã hội. 

2. Tổ chức, cá nhân không được xâm phạm an toàn thông tin mạng của tổ chức, cá 

nhân khác. 

3. Việc xử lý sự cố an toàn thông tin mạng phải bảo đảm quyền và lợi ích hợp pháp 

của tổ chức, cá nhân, không xâm phạm đến đời sống riêng tư, bí mật cá nhân, bí mật gia 

đình của cá nhân, thông tin riêng của tổ chức. 

4. Hoạt động an toàn thông tin mạng phải được thực hiện thường xuyên, liên tục, 

kịp thời và hiệu quả. 

Điều 5. Chính sách của Nhà nước về an toàn thông tin mạng 

1. Đẩy mạnh đào tạo, phát triển nguồn nhân lực và xây dựng cơ sở hạ tầng, kỹ thuật 

an toàn thông tin mạng đáp ứng yêu cầu ổn định chính trị, phát triển kinh tế - xã hội, bảo 

đảm quốc phòng, an ninh quốc gia, trật tự, an toàn xã hội. 

2. Khuyến khích nghiên cứu, phát triển, áp dụng biện pháp kỹ thuật, công nghệ, hỗ 

trợ xuất khẩu, mở rộng thị trường cho sản phẩm, dịch vụ an toàn thông tin mạng do tổ 

chức, cá nhân trong nước sản xuất, cung cấp; tạo điều kiện nhập khẩu sản phẩm, công 

nghệ hiện đại mà tổ chức, cá nhân trong nước chưa có năng lực sản xuất, cung cấp. 

3. Bảo đảm môi trường cạnh tranh lành mạnh trong hoạt động kinh doanh sản 

phẩm, dịch vụ an toàn thông tin mạng; khuyến khích, tạo điều kiện cho tổ chức, cá nhân 

tham gia đầu tư, nghiên cứu, phát triển và cung cấp sản phẩm, dịch vụ an toàn thông tin 

mạng. 

4. Nhà nước bố trí kinh phí để bảo đảm an toàn thông tin mạng của cơ quan nhà 

nước và an toàn thông tin mạng cho hệ thống thông tin quan trọng quốc gia. 

Điều 7. Các hành vi bị nghiêm cấm 

1. Ngăn chặn việc truyền tải thông tin trên mạng, can thiệp, truy nhập, gây nguy 

hại, xóa, thay đổi, sao chép và làm sai lệch thông tin trên mạng trái pháp luật. 

2. Gây ảnh hưởng, cản trở trái pháp luật tới hoạt động bình thường của hệ thống 

thông tin hoặc tới khả năng truy nhập hệ thống thông tin của người sử dụng. 
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3. Tấn công, vô hiệu hóa trái pháp luật làm mất tác dụng của biện pháp bảo vệ an 

toàn thông tin mạng của hệ thống thông tin; tấn công, chiếm quyền điều khiển, phá hoại hệ 

thống thông tin. 

4. Phát tán thư rác, phần mềm độc hại, thiết lập hệ thống thông tin giả mạo, lừa đảo. 

5. Thu thập, sử dụng, phát tán, kinh doanh trái pháp luật thông tin cá nhân của 

người khác; lợi dụng sơ hở, điểm yếu của hệ thống thông tin để thu thập, khai thác thông 

tin cá nhân. 

6. Xâm nhập trái pháp luật bí mật mật mã và thông tin đã mã hóa hợp pháp của cơ 

quan, tổ chức, cá nhân; tiết lộ thông tin về sản phẩm mật mã dân sự, thông tin về khách 

hàng sử dụng hợp pháp sản phẩm mật mã dân sự; sử dụng, kinh doanh các sản phẩm mật 

mã dân sự không rõ nguồn gốc. 

Điều 8. Xử lý vi phạm pháp luật về an toàn thông tin mạng 

Người nào có hành vi vi phạm quy định của Luật này thì tùy theo tính chất, mức độ 

vi phạm mà bị xử lý kỷ luật, xử phạt vi phạm hành chính hoặc bị truy cứu trách nhiệm 

hình sự; nếu gây thiệt hại thì phải bồi thường theo quy định của pháp luật. 

Điều 10. Quản lý gửi thông tin 

1. Việc gửi thông tin trên mạng phải bảo đảm các yêu cầu sau đây: 

a) Không giả mạo nguồn gốc gửi thông tin; 

b) Tuân thủ quy định của Luật này và quy định khác của pháp luật có liên quan. 

2. Tổ chức, cá nhân không được gửi thông tin mang tính thương mại vào địa chỉ 

điện tử của người tiếp nhận khi chưa được người tiếp nhận đồng ý hoặc khi người tiếp 

nhận đã từ chối, trừ trường hợp người tiếp nhận có nghĩa vụ phải tiếp nhận thông tin theo 

quy định của pháp luật. 

3. Doanh nghiệp viễn thông, doanh nghiệp cung cấp dịch vụ ứng dụng viễn thông 

và doanh nghiệp cung cấp dịch vụ công nghệ thông tin gửi thông tin có trách nhiệm sau 

đây: 

a) Tuân thủ quy định của pháp luật về lưu trữ thông tin, bảo vệ thông tin cá nhân, 

thông tin riêng của tổ chức, cá nhân; 

b) Áp dụng biện pháp ngăn chặn, xử lý khi nhận được thông báo của tổ chức, cá 

nhân về việc gửi thông tin vi phạm quy định của pháp luật; 

c) Có phương thức để người tiếp nhận thông tin có khả năng từ chối việc tiếp nhận 

thông tin; 

d) Cung cấp điều kiện kỹ thuật và nghiệp vụ cần thiết để cơ quan nhà nước có thẩm 

quyền thực hiện nhiệm vụ quản lý, bảo đảm an toàn thông tin mạng khi có yêu cầu. 

Điều 15. Trách nhiệm của cơ quan, tổ chức, cá nhân trong bảo đảm an toàn 

thông tin mạng 

1. Cơ quan, tổ chức, cá nhân tham gia hoạt động an toàn thông tin mạng có trách 

nhiệm phối hợp với cơ quan nhà nước có thẩm quyền và tổ chức, cá nhân khác trong việc 

bảo đảm an toàn thông tin mạng. 

2. Cơ quan, tổ chức, cá nhân sử dụng dịch vụ trên mạng có trách nhiệm thông báo 

kịp thời cho doanh nghiệp cung cấp dịch vụ hoặc bộ phận chuyên trách ứng cứu sự cố khi 

phát hiện các hành vi phá hoại hoặc sự cố an toàn thông tin mạng. 

Điều 16. Nguyên tắc bảo vệ thông tin cá nhân trên mạng 
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1. Cá nhân tự bảo vệ thông tin cá nhân của mình và tuân thủ quy định của pháp luật 

về cung cấp thông tin cá nhân khi sử dụng dịch vụ trên mạng. 

2. Cơ quan, tổ chức, cá nhân xử lý thông tin cá nhân có trách nhiệm bảo đảm an 

toàn thông tin mạng đối với thông tin do mình xử lý. 

3. Tổ chức, cá nhân xử lý thông tin cá nhân phải xây dựng và công bố công khai 

biện pháp xử lý, bảo vệ thông tin cá nhân của tổ chức, cá nhân mình. 

4. Việc bảo vệ thông tin cá nhân thực hiện theo quy định của Luật này và quy định 

khác của pháp luật có liên quan. 

5. Việc xử lý thông tin cá nhân phục vụ mục đích bảo đảm quốc phòng, an ninh 

quốc gia, trật tự, an toàn xã hội hoặc không nhằm mục đích thương mại được thực hiện 

theo quy định khác của pháp luật có liên quan. 

Điều 17. Thu thập và sử dụng thông tin cá nhân 

1. Tổ chức, cá nhân xử lý thông tin cá nhân có trách nhiệm sau đây: 

a) Tiến hành thu thập thông tin cá nhân sau khi có sự đồng ý của chủ thể thông tin 

cá nhân về phạm vi, mục đích của việc thu thập và sử dụng thông tin đó; 

b) Chỉ sử dụng thông tin cá nhân đã thu thập vào mục đích khác mục đích ban đầu 

sau khi có sự đồng ý của chủ thể thông tin cá nhân; 

c) Không được cung cấp, chia sẻ, phát tán thông tin cá nhân mà mình đã thu thập, 

tiếp cận, kiểm soát cho bên thứ ba, trừ trường hợp có sự đồng ý của chủ thể thông tin cá 

nhân đó hoặc theo yêu cầu của cơ quan nhà nước có thẩm quyền. 

2. Cơ quan nhà nước chịu trách nhiệm bảo mật, lưu trữ thông tin cá nhân do mình 

thu thập. 

3. Chủ thể thông tin cá nhân có quyền yêu cầu tổ chức, cá nhân xử lý thông tin cá 

nhân cung cấp thông tin cá nhân của mình mà tổ chức, cá nhân đó đã thu thập, lưu trữ. 

Điều 52. Trách nhiệm quản lý nhà nước về an toàn thông tin mạng 

1. Chính phủ thống nhất quản lý nhà nước về an toàn thông tin mạng. 

2. Bộ Thông tin và Truyền thông chịu trách nhiệm trước Chính phủ thực hiện quản 

lý nhà nước về an toàn thông tin mạng, có nhiệm vụ, quyền hạn sau đây: 

a) Ban hành hoặc xây dựng, trình cấp có thẩm quyền ban hành văn bản quy phạm 

pháp luật, chiến lược, quy hoạch, kế hoạch, tiêu chuẩn quốc gia, quy chuẩn kỹ thuật quốc 

gia về an toàn thông tin mạng; 

b) Thẩm định về an toàn thông tin mạng trong hồ sơ thiết kế hệ thống thông tin; 

c) Quản lý công tác giám sát an toàn hệ thống thông tin trên toàn quốc, trừ hệ thống 

thông tin quy định tại điểm c khoản 3 và điểm b khoản 5 Điều này; 

d) Quản lý công tác đánh giá về an toàn thông tin mạng; 

đ) Cấp Giấy phép kinh doanh sản phẩm, dịch vụ an toàn thông tin mạng, Giấy phép 

nhập khẩu sản phẩm an toàn thông tin, trừ sản phẩm, dịch vụ mật mã dân sự; 

e) Nghiên cứu, ứng dụng khoa học và công nghệ về an toàn thông tin mạng; đào 

tạo, bồi dưỡng, phát triển nguồn nhân lực; 

g) Quản lý và thực hiện hợp tác quốc tế về an toàn thông tin mạng; 

h) Kiểm tra, thanh tra, giải quyết khiếu nại, tố cáo và xử lý vi phạm pháp luật về an 

toàn thông tin mạng; 

i) Chủ trì, phối hợp với bộ, ngành, Ủy ban nhân dân cấp tỉnh và doanh nghiệp có 

liên quan trong việc bảo đảm an toàn thông tin mạng; 
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k) Tổ chức tuyên truyền, phổ biến pháp luật về an toàn thông tin mạng; 

l) Định kỳ hằng năm báo cáo Chính phủ về hoạt động an toàn thông tin mạng. 

3. Bộ Quốc phòng có nhiệm vụ, quyền hạn sau đây: 

a) Ban hành hoặc xây dựng, trình cấp có thẩm quyền ban hành văn bản quy phạm 

pháp luật, chiến lược, quy hoạch, kế hoạch, tiêu chuẩn quốc gia, quy chuẩn kỹ thuật quốc 

gia về an toàn thông tin mạng thuộc lĩnh vực do Bộ Quốc phòng quản lý; 

b) Kiểm tra, thanh tra, giải quyết khiếu nại, tố cáo và xử lý vi phạm pháp luật trong 

hoạt động bảo đảm an toàn thông tin mạng thuộc lĩnh vực do Bộ Quốc phòng quản lý; 

c) Thực hiện quản lý công tác giám sát an toàn hệ thống thông tin thuộc Bộ Quốc 

phòng. 

4. Ban Cơ yếu Chính phủ giúp Bộ trưởng Bộ Quốc phòng thực hiện quản lý nhà 

nước về mật mã dân sự, có nhiệm vụ sau đây: 

a) Xây dựng, trình cấp có thẩm quyền ban hành văn bản quy phạm pháp luật về 

quản lý mật mã dân sự; 

b) Chủ trì, phối hợp với bộ, ngành có liên quan xây dựng, trình cơ quan nhà nước 

có thẩm quyền ban hành tiêu chuẩn quốc gia, quy chuẩn kỹ thuật quốc gia đối với sản 

phẩm, dịch vụ mật mã dân sự; 

c) Quản lý hoạt động kinh doanh, sử dụng mật mã dân sự; quản lý chất lượng sản 

phẩm, dịch vụ mật mã dân sự; quản lý công tác đánh giá, công bố hợp chuẩn, hợp quy đối 

với sản phẩm, dịch vụ mật mã dân sự; 

d) Xây dựng, trình cấp có thẩm quyền ban hành Danh mục sản phẩm, dịch vụ mật 

mã dân sự và Danh mục sản phẩm mật mã dân sự xuất khẩu, nhập khẩu theo giấy phép; 

đ) Cấp Giấy phép kinh doanh sản phẩm, dịch vụ mật mã dân sự, Giấy phép xuất 

khẩu, nhập khẩu sản phẩm mật mã dân sự; 

e) Kiểm tra, thanh tra, giải quyết khiếu nại, tố cáo và xử lý vi phạm pháp luật trong 

hoạt động kinh doanh, sử dụng mật mã dân sự; 

g) Hợp tác quốc tế về mật mã dân sự. 

5. Bộ Công an có nhiệm vụ, quyền hạn sau đây: 

a) Chủ trì, phối hợp với bộ, ngành có liên quan xây dựng và trình cấp có thẩm 

quyền ban hành hoặc ban hành theo thẩm quyền và hướng dẫn thực hiện văn bản quy 

phạm pháp luật về bảo vệ bí mật nhà nước, phòng, chống tội phạm mạng, lợi dụng mạng 

để xâm phạm an ninh quốc gia, trật tự, an toàn xã hội; 

b) Thực hiện quản lý công tác giám sát an toàn hệ thống thông tin thuộc Bộ Công 

an; 

c) Tổ chức, chỉ đạo, triển khai công tác phòng, chống tội phạm, tổ chức điều tra tội 

phạm mạng và hành vi vi phạm pháp luật khác trong lĩnh vực an toàn thông tin mạng; 

d) Phối hợp với Bộ Thông tin và Truyền thông, bộ, ngành có liên quan kiểm tra, 

thanh tra về an toàn thông tin mạng, xử lý vi phạm pháp luật về an toàn thông tin mạng 

theo thẩm quyền. 

6. Bộ Nội vụ có trách nhiệm tổ chức đào tạo, bồi dưỡng kiến thức, nghiệp vụ an 

toàn thông tin mạng cho cán bộ, công chức, viên chức. 

7. Bộ Giáo dục và Đào tạo có trách nhiệm tổ chức đào tạo, phổ biến kiến thức về an 

toàn thông tin mạng trong cơ sở giáo dục đại học. 
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8. Bộ Lao động - Thương binh và Xã hội có trách nhiệm tổ chức đào tạo, bồi 

dưỡng, phổ biến kiến thức về an toàn thông tin mạng trong cơ sở giáo dục nghề nghiệp. 

9. Bộ Tài chính có trách nhiệm hướng dẫn, bố trí kinh phí thực hiện nhiệm vụ bảo 

đảm an toàn thông tin mạng theo quy định của pháp luật. 

10. Bộ, cơ quan ngang bộ trong phạm vi nhiệm vụ, quyền hạn của mình có trách 

nhiệm quản lý an toàn thông tin mạng của ngành mình và phối hợp với Bộ Thông tin và 

Truyền thông thực hiện quản lý nhà nước về an toàn thông tin mạng. 

11. Ủy ban nhân dân cấp tỉnh trong phạm vi nhiệm vụ, quyền hạn của mình thực 

hiện quản lý nhà nước về an toàn thông tin mạng ở địa phương. 

 

 

  

  

  

  

 


